
Tax Authority Open API
רשות המסים–ם "שע



סקירת שירותי ה-API

 מה  )פעולות מקדימות לצריכת השירותים –בתי עסק

(נדרש מלקוחות הקצה

 פעולות מקדימות לפיתוח מול השירותים  –בתי תוכנה

 תהליך רישום לפורטל המפתחים–מפתחים

 כולל דוגמאות קוד–ארכיטקטורת הפתרון

?על מה נדבר היום



2023נובמבר 

API-סקירת שירותי ה



APIשירותים באמצעות 

העברת מידע על נתוני קבלות בגין תרומות.

חשבוניות ישראל"אוסף שירותים ליישום מודל."

ה"דווח ותשלום מקדמות מ.

מ"דיווח ותשלום תקופתי למע.

אישורי ניכוי מס במקור ממערכות תיאום מס ופרישה.
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לכל פעילות מול רשות המיסים נדרשת הזדהות של משתמש רשום

רישום תאגיד

רישום עובד

כניסה לפורטל המפתחים

קבלת הרשאת עובד

פעילויות לדוגמה

2023נובמבר 



2023נובמבר 



שאלות  2מענה על 

(שאלות מרשימה נוספת2ועוד , או רק שאלה אחת מהקבוצה הזו)

2023נובמבר 



שאלות נוספות

2023נובמבר 

שאלה אחת  אם הלקוח ענה על 
תתקבל  , בלבד בחלק העליון

אשר  , רשימת שאלות נוספת
מתוכה 

.שאלות נוספות2יש לענות על 

שתי שאלות  אם הלקוח ענה על 
לא יתקבלו  ,בחלק העליון

שאלות נוספות



מילוי פרטי התקשרות  
(אישיאו ישירות בכניסה עם כרטיס חכם , אחרי מענה תקין לשאלות)

2023נובמבר 



מילוי כתובת מייל

2023נובמבר 



קבלת קוד משתמשאובחירה 

:תווים6קוד המשתמש יכיל 
ספרות ראשונות4
אותיות באנגלית2

2023נובמבר 



אישור תנאי השימוש

ולסמן, יש לגלול את המלל עד למטה
2023נובמבר 



סיום

2023נובמבר 



משתמשי קצהבתי עסק מפתחים בתי תוכנה

ADMINdirector

מפתח

directorCFO

משאבי 
אנוש

מנהל  
חשבונות

2023נובמבר 

- Taxes Open API השותפים



CFO
משאבי 

אנוש
מנהל  

חשבונות

פעולות מקדימות–בתי עסק 

הזדהות של בעל התפקיד
(לאזור האישיכניסה )

רישום תאגיד

מתן הרשאה לביצוע פעולות  
דיגיטליות

"בעל העסק"

הפקת חשבוניות

עובד בתאגיד

תשלום מקדמות

אופציות.תהגשת 

"מורשים"

ההרשאה" קבלת"

הזדהות של המורשה
(לאזור האישיכניסה )

הפקת חשבוניות אופציות.תהגשת תשלום מקדמות

DIRECTOR



רמת הרשאות

 (  תושב)יחיד
יכול לקבל או לתת הרשאה בשמו

  תאגיד
 (כמו דירקטור)הרשאת על

לתת הרשאות בשם התאגיד, יכול לתת לאחר, בעל תפקיד בכיר בתאגיד

 הרשאת ניהול
(הורשה)את ההרשאות לפעולות שהוא עצמו קיבל , הרשאה לתת לאחר

 רגילה"הרשאה"
ביצוע פעולות בשם התאגיד



2023נובמבר 



רישום תאגיד



מענה על שאלות אימות לגבי תאגיד



(טלפון ומייל)מילוי ואימות פרטי התקשרות של התאגיד 

כולל קבלת סיסמה חד פעמית והזנה למערכת



מילוי הצהרה לגבי בעל התפקיד בתאגיד



סיום תהליך הרישום של פרטי התאגיד



מתן הרשאה וקבלתה–האזור האישי 





בחירת ההרשאות  
של הלקוח על  

,עצמו
או מטעם תאגיד  
שנתן לו הרשאה

הרשאה לפעולות דיגיטליות



הוספת הרשאה



בחירת הנושאים

למנהל פיתוח יש 
לתת הרשאה זו



התייחסות להרשאת ניהול 
"הרשאת על"רק אם יש לך יוצג



קביעת משך ההרשאה



אישור הצהרה



אישור וסיום



מייל למקבל ההרשאה  /שליחת מסרון
אם נרשם בעבר לאזור האישי שלו ברשות המסים



אישור ההרשאה

י המקבל"אישור ההרשאה ע



לפורטל הייצורפעולות מקדימות לרישום –בתי תוכנה 

רישום אישי של בעל התפקיד

רישום תאגיד

הרשאה לביצוע הפעולהמתן 

"בעל בית תוכנה" "מוסמכים"

ההרשאה" קבלת"

הזדהות של המוסמך
(כניסה לאזור האישי)

רישום תוכנה במערכת הדיגיטלית

רישום עובד  
בתאגיד

DIRECTOR

ADMIN



של רשות המסיםAPIמערכת רישום תוכנה לשירותי 

https://secapp.taxes.gov.il/mm-rishum-tochna/confirm-api/init-id-av

https://secapp.taxes.gov.il/mm-rishum-tochna/confirm-api/init-id-av


של רשות המסיםAPIמערכת רישום תוכנה לשירותי 



של רשות המסיםAPIמערכת רישום תוכנה לשירותי 



מייל שיתקבל לאחר הזנת בקשת הרישום  

בקשתך לרישום בית תוכנה נרשמה בהצלחה

133: מספר בקשה

XXXXXXXX: בית תוכנהפ"חזהות /מספר ישות

99999999999: זהות מגיש הבקשה

.  בקשתך התקבלה במשרדינו ותטופל בימים הקרובים

Lakohot-bt@taxes.gov.ilימי עבודה ניתן ליצור קשר במייל 10במידה ולא תתקבל תגובה תוך 

.על מנת לעדכן את פרטי הבקשה ניתן להיכנס שוב למערכת להזין את מספר הישות ולעדכן את פרטי הבקשה

invoices@taxes.gov.ilלשאלות מקצועיות יש לפנות למייל 

https://secapp.taxes.gov.il/mm-rishum-tochna/confirm-api/init-id-avקישור למערכת 

.1סעיף 4י נוהל עבודה בפורטל מפתחים עמוד "לפתוח פניה דיגיטלית בפורטל המפתחים עפadminיש להנחות את ה ! שים לב

,בברכה

רשות המיסים, ם"שע

של רשות המסיםAPIמערכת רישום תוכנה לשירותי 

mailto:Lakohot-bt@taxes.gov.il
mailto:invoices@taxes.gov.il
https://secapp.taxes.gov.il/mm-rishum-tochna/confirm-api/init-id-av


ADMIN-מייל שיתקבל לאחר אישור והגדרת ה

אושרה  516821998לרישום בית תוכנה 97בקשה מס 

הוגדר לפורטל המפתחיםXXXXXXXXXXמנהל פיתוח 

-https://secapp.taxes.gov.il/mm-rishumקישור למערכת 
tochna/confirm-api/init-id-av

,בברכה
רשות המיסים, ם"שע

https://secapp.taxes.gov.il/mm-rishum-tochna/confirm-api/init-id-av


מפתחים

ומפתחים בתי תוכנהADMIN :SANDBOXעבודה מול 

ORGANIZATIONהגדרת 
(קבוצת פיתוח)

ADMIN

(בקבוצהאפליקציה )APPהגדרת 

API-לAPPרישום 

(LINKבאמצעות )זימון מפתחים לפורטל 

(LINKבאמצעות )כניסה לפורטל המפתחים  

API’s-צפייה בתיעוד ה

טסטים+ פיתוח

ClientID-TEST
Client secret -

TEST

פתיחת פנייה דיגיטלית בפורטל

לכל פעילות מול רשות המיסים נדרשת הזדהות של משתמש רשום



CREATEבפורטל המפתחים לחצו עלORGANIZATIONכדי ליצור  NEW ORGANIZATION

בפורטל מפתחיםORGANIZATIONהגדרת 



"  קבוצת הפיתוח"הזינו את שם 
CONSUMERבשדה  ORGANIZATION

:חשוב לדעת
(שוניםADMINלטובת ניהול תוכנות על ידי )ORGANIZATIONלכל חברה ניתן להגדיר מספר •
יעודיADMINמחייב העברת מסמכים חתומים שכוללים הגדרת ORGANIZATIONכל •

שהוגדר במערכת רישום תוכנה admin-וצריך להיות תואם לadmin-מוגדר כorganization-המשתמש שיצר את ה

בפורטל מפתחיםORGANIZATIONהגדרת 



מרשות המסים  ניתן לראות את  ORGANIZATIONלאחר קבלת מייל אישור רישום 

.ליד המשתמש בצד ימין למעלהORGANIZATIONה 

על מנת להזמין משתמשים נוספים בתפקידים  ORGANIZATIONניתן להיכנס לחלון ה  
.פיתוח, צפייה: שונים

בפורטל מפתחיםORGANIZATIONהגדרת 



ובעתיד על האפליקציות אשר , ORGANIZATIONעל מנת לתת גישה לכמה מפתחים שונים על ה 
:יכול להזמין מפתחים נוספים  לעבוד בפורטל ORGANIZATION-שיצר את הADMIN-ה, משויכות אליכם 

MY“בו יש לבחור . על המשתמש תפתח חלוןלחיצה. 1 ORGANIZATION”

"INVITE"בדף אשר נפתח יש ללחוץ על כפתור . 2

הזמנת מפתחים 



.  של המשתמש אותו מעוניינים לצרףכתובת המייל יש להזין את . 3

המשתמש המבוקשROLE))תפקיד יש להגדיר את 

מפתחים שקיבלו הזמנה יוכלו להיכנס לפורטל  . 4
, לחיצה על הקישורי "ע

ובתנאי שיש להם משתמש של רשות המסים

הזמנת מפתחים 



CLIENT-של רשות המסים מחייבת שליחת הAPI-כל פנייה ל ID  שמזהה באופן חד ערכי את
.האפליקציה ממנה בוצעה הפנייה

:שלבי הוספת יישום

יש לבחור באפשרות 
MY ORGANIZATION

APPSבתפריט העליון.

יש ללחוץ  על  
:  כפתור

CREATE NEW APP

ORGANIZATION-יישום ל/הוספת אפליקציה



וכתובת  , תיאור , יש להזין את שם האפליקציה
אשר תשמש בהמשך   OAUTH REDIRECTל 

.לצורך הזדהות משתמשי הקצה

משתמשי המערכת ינותבו לכתובת זו בתום  
תהליך הזדהות מול רשות המסים

ניתן להכניס מספר כתובות בשדה זה

אם המערכת שלכם מותקנת לוקאלית יש  
 :HTTP://LOCALHOSTלהכניס 

ORGANIZATION-יישום ל/הוספת אפליקציה



לאחר השמירה יתקבל  מסך ובו  הפרמטרים 
:אשר מזהים את האפליקציה שיצרתם 

CLIENT ID (KEY)

CLIENT SECRET

אינו ניתן לשחזור אלא רק להפקה    SECRETה 
. מחדש

יש לשמור אותו בקובץ נפרד ומאובטח  

  ,TOKENפרטים מזהים אלה משמשים להפקת 
יש להעתיקם ולשמור אותם בהתאם להנחיות  

אבטחת המידע

ORGANIZATION-יישום ל/הוספת אפליקציה



יש לעדכן בפורטל הפיתוח את רשימת כל 
.שלכם יפנההישוםאליהם API’S-ה

 TAXES API PRODUCTבחרו באפשרות  
כאן יוצגו כל השירותים . בתפריט העליון

.  אשר זמינים בקטלוג

לאפליקציהAPIהוספת שירות /APIרישום יישום לשירות 



בחרו את היישומים מהם תרצו לפנות  
-מתוך היישומים שהוספתם ל) לשירות 

ORGANIZATION)

לאפליקציהAPIהוספת שירות /APIרישום יישום לשירות 



בחרו את היישומים מהם תרצו 
מתוך היישומים  ) לפנות לשירות 

(ORGANIZATION-שהוספתם ל

.אשרו רישום

לאפליקציהAPIהוספת שירות /APIרישום יישום לשירות 



בדקו שהשירות נוסף ליישום שלכם

לאפליקציהAPIהוספת שירות /APIרישום יישום לשירות 



מפתחים

ומפתחים בתי תוכנהADMIN :SANDBOXעבודה מול 

ORGANIZATIONהגדרת 
(קבוצת פיתוח)

ADMIN

APPהגדרת  (בקבוצהאפליקציה )

APPרישום  -ל API

באמצעות )זימון מפתחים לפורטל  LINK)

באמצעות )כניסה לפורטל המפתחים   LINK)

-הצפייה בתיעוד  API’s

נתוני פניות/צפייה בסטטיסטיקות

ClientID- PROD
Client secret -

PROD

רק לאחר אישור שירות לקוחות–PROD–עבודה מול פורטל מפתחים



:בפורטל המפתחים יפורסמו שירותים בעלי רמת סיווג שונה

OPEN ACCESSשירותים ללא הזדהות •

(  (ONE TIME/LONG TIME)שירותים עם הזדהות •

מותאם TOKENפנייה להפעלת שירות עם הזדהות חייבת להיות עם 

  ONE TIME/LONG)נדרש להפעלתו  TOKENלכל שירות בפורטל המפתחים יש תיעוד איזה סוג 

TIME) )  ובאיזו כתובת ניתן להפיקו

השרותיםסוגי 



Client ID -מזהה את האפליקציה של בית התוכנה
Token  המזהה את משתמש הקצה המורשה לפעולה מבית העסק–בתוקף

רשות המסים חייב לכלול  APIפנייה ל 

לשירות ( subscribe)תתאפשר רק לאחר רישום tokenיצירת 



שרת בית 
התוכנה

Autorization
code

כולל הזדהות מול רשות המסים–חדש TOKEN-תהליך הפקת ה

י ההנחיות"יש לשמור אותו בצורה מאובטחת עפ token +refresh tokenלאחר קבלת ה

משתמש  
בית התוכנה

שעם

http://taxes.../token


:שלבים עיקריים2ומורכבת מ oauth2ממומשת בהתאם לפרוטוקול  TOKEN-הפקת ה

-authorization codeקבלת קוד הזדהות 1.
:יש להריץ את פניה זו בדפדפן, שימו לב

https://openapi.taxes.gov.il/shaam/tsandbox/longtimetoken/oauth2/authorize

?response_type=code&client_id=1111&scope=scope

.הפעלת פקודה זו תפתח את מסך ההזדהות של רשות המסים

SERVER–בפנייה הבאה מה עימויש לחלצו ולפנות , URL-בשורת העם סיום מוצלח של ההזדהות יוחזר קוד ההזדהות 

TOKEN-לקבלת ה

כולל הזדהות–TOKEN-מבנה הפנייה לקבלת ה

https://openapi.taxes.gov.il/shaam/tsandbox/longtimetoken/oauth2/authorize?response_type=code&client_id=1111&scope=scope


tokenקבלת . 2

עם התו   client secret-ו-ClientIDיש לשרשר את הערכים של  TOKEN-לקבלת הלפני הפנייה  

כמפורט   header-ולהעביר את התוצאה ב  base64-ל-ולהמיר את כל המחרוזת ל–ביניהם ":" 

.בהמשך

:  לכתובת POSTפניית 

http://openapi.taxes.gov.il/shaam/tsandbox/longtimetoken/oauth2/token

Body:”grant_type=authorization_code&code=“ + authorizationcode +

“&redirect_uri=“ + redirectURI + “&scope=“ + scope

:הבאיםHEADERSיש לצרף את 
HEADER KEY: "authorization“  HEADER VALUE: "Basic " + btoa(clientId + ":" + clientSecret)

HEADER KEY :"content-type““  HEADER VALUE: "application/x-www-form-urlencoded"

כולל הזדהות–TOKEN-מבנה הפנייה לקבלת ה

http://openapi.taxes.gov.il/shaam/tsandbox/longtimetoken/oauth2/token


 response 200תקבלו  tokenעם פנייה מוצלחת לקבלת 3.
refresh token+token  במבנה הבא:

{
"token_type": "Bearer",
"access_token": 
"AAIgODc1NDZkMjYxODc5OTQ2M2IyNzRlYTJlYzAyY2EyZWGludHMfa1GoER70OHaqMlo-
Zuvh-QjfCuAAJEImTwPoCeBpFZulB0Ah-
X7cwvzjLUYC_0ATAEiJ5JHfsfntUSt7yduMbl0GHITnSkTsEWO8Q",
"scope": "scope",
"expires_in": 601,
"consented_on": 1697447399,
"refresh_token": 
"AAIwohvlloxgLvRYkcpn01w25EzIV81Xq0ecGm77VH3z2nUtjdr0_crA4mmPcOP3dKYs3tzz
FNu_tnPvjvC5hfwcGgFlWO32MlFvLLngFimq8g",
"refresh_token_expires_in": 7776000

כולל הזדהות–TOKEN-מבנה הפנייה לקבלת ה



access_token-משמש לפניות ה-API -יכול להיות בשימוש כל עוד הוא תקף
expires_in-תוקף ה-tokenבשניות

Refresh-token– משמש ליצירתtokenחדש ללא הזדהות המשתמש לאחר שתוקף ה-token פג
consented_on- מספר הפעמים שניתן לחוללrefresh tokenחדש ללא הזדהות

: שימו לב
המוקדם מבין  –חודשים 3ל או בתום "ללא הזדהות המשתמש כמספר הנrefresh tokenניתן לחולל 

.שניהם
Refresh token מטעמי אבטחת מידעחד פעמי הוא לשימוש.

.חדש אותו יש לשמור להפקה הבאה refresh tokenלאחר השימוש בו מופק 
refresh_token : משמש ליצירתtoken  +refresh tokenכאשר , חדשים ללא הזדהות המשתמש

פג תוקף token-ה
refresh_token_expires_in :זמן התוקף של ה-refresh token במשך זמן זה ניתן לייצר  –בשניות

tokenחדש ללא הזדהות המשתמש באמצעות ה-refresh token.
תידרש הזדהות המשתמש, במהלך זמן זהrefresh token-במידה ולא השתמשתם ב

כולל הזדהות–TOKEN-מבנה הפנייה לקבלת ה



Xפנייה לשירות 

תוכנה

Status code 401 Token לא תקף

tokenבקשת חידוש 

, חדשtokenהחזרת 
refresh token חדש

שמירת
Token* חדש

 *Refresh tokenחדש

בקשה חדשה עם  
החדשtoken-ה

החזרת תשובה Tokenתקף

SHAAM-API

ללא צורך בהזדהות מול רשות המסיםrefreshבאמצעות  tokenתהליך חידוש 



:  לכתובת POSTפניית 

http://openapi.taxes.gov.il/shaam/tsandbox/longtimetoken/oauth2/token

Body: 

client_id: XXXXXX (your client_id)

scope:scope

refresh_token:YYYYY (valid refresh_token)

grant_type:refresh_token

client_secret:ZZZZZ (your client secret)

כולל הזדהות–TOKEN-מבנה הפנייה לקבלת ה

חדשtokenהישן עדיין יכול להיות בשימוש כל הוא בתוקף  על אף שהונפק tokenה! שימו לב

http://openapi.taxes.gov.il/shaam/tsandbox/longtimetoken/oauth2/token


http://openapi.taxes.gov.il/shaam/tsandbox/Donations/v1/Report ’

Header key: "AUTHORIZATION“  HEADER VALUE: BEARER ACCESS TOKEN

Header key: 'Content-Type HEADER VALUE : application/json '

Body: 

Data row

תקףTOKENמבנה הפנייה לקבלת השירות עם 



- Taxes Open apiדגשים

הכוונה לתהליך ההזדהות יזוםTOKENריפרושמימוש תהליך TOKENבדיקת תוקף 

בדיקות ולידיות בדיקות עסקיותכתיבה ללוגים

הרלוונטי לבקשהTOKEN-הצמדת ה

התייחסות לקודי השגיאה

בנפרד " הזדהות מחדש"מומלץ לאפשר –longtimetokenכאשר מדובר ב 
token-את המורשים לבצע את התהליך לפני תום תוקף הולתזכר



המלצות לבתי העסק

מול רשות המסים" חידוש חוזה"לא לחכות לרגע האחרון לביצוע להסמיך מספר עובדים לפעולה



קישורים חשובים

(מעמדוחות -לבחור בנתב השיחות )4954*-הרשאות דיגיטליות /פנייה לשירות בנושא רישום תאגיד 

lakohot-bt@taxes.gov.il-פנייה לקבלת סיוע בתהליך הרישום הדיגיטלי 

token–itaOpenAPISupport@taxes.gov.ilפנייה לקבלת סיוע טכני בקבלת 

invoices@taxes.gov.il-פנייה לשאלות עסקיות בנושא חשבוניות בזמן פיתוח 

mailto:lakohot-bt@taxes.gov.il
mailto:itaOpenAPISupport@taxes.gov.il
mailto:invoices@taxes.gov.il
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